Boletin N° 14.732-02

Proyecto de ley, iniciado en mocion de los Honorables Senadores sefior Pugh,
sefioras Aravena y Rincon y sefiores Araya y Elizalde, que instituye el mes de
noviembre como el “Mes Nacional de la Infraestructura Critica y su Resiliencia”.

I.- Fundamentos del proyecto

La Politica de Ciberdefensa del Estado de Chile, publicada en el Diario Oficial el 9 de
marzo de 2018, define a las Infraestructuras Criticas de la Informacion (ICI) como
Las instalaciones, redes, servicios y equipos fisicos y de tecnologia de la informacion
cuya afectacion, degradacion, denegacion, interrupcion o destruccion pueden tener una
repercusion importante en la seguridad, la salud, el bienestar de los ciudadanos y el
efectivo funcionamiento del Estado y del sector privado. En efecto, estas
infraestructuras se han puesto de relieve a partir del creciente uso de las tecnologias de
la informacion, junto al vertiginoso desarrollo de la digitalizacion -fendémeno de alcance
mundial-, y también frente al aumento de fendmenos meteorologicos extremos, lo que
implica un desafio para la seguridad de los paises, en orden a resguardar sus ICI para el
mantenimiento de prestaciones sociales béasicas o esenciales', ya sea de bienes o
servicios, que se encuentran expuestas a vulneraciones que pueden producir graves
afectaciones a la seguridad, la salud o la convivencia social de la poblacion.

Nuestra Politica Nacional de Ciberseguridad, de abril de 2017, considera dentro de sus
objetivos de politica para el afio 2022, en su letra A., el contar con una infraestructura
de la informacién robusta y resiliente, preparada para resistir y recuperarse de incidentes
de ciberseguridad, bajo una optica de gestion de riesgos, incorporando para ello la
proteccion de dichas infraestructuras, la identificacion y jerarquizacion de las mismas,
la existencia de equipos de respuesta a incidentes de ciberseguridad (CSIRT Nacional)?,
la implementacién de mecanismos estandarizados de reporte, gestion y recuperacion de
incidentes, como también la evaluaciéon de sus riesgos y la gestion de acuerdo a
estandares que contemplen la confidencialidad, integridad y disponibilidad de la ICI,
junto con la prevencién, manejo y recuperacion de ciberataques y otros incidentes de
seguridad informatica, y planes de contingencia para asegurar la continuidad operativa
de sus servicios.

Lo anterior requiere sin duda un impulso desde el propio Estado, que en nuestro caso ha
elevado la importancia de esta materia a la categoria de defensa de la soberania del pais;
asi lo establece la referida Politica de Ciberdefensa, declarando en su introduccion que
La Politica de Ciberdefensa complementa a la de Ciberseguridad en aquellos aspectos
relacionados directamente con la defensa de la soberania del pais a través de las redes
digitales, con la proteccién de nuestra infraestructura critica de informacién, v con la
proteccion de los derechos humanos de todas las personas que habitan en nuestro
territorio; y reafirma dicho concepto al referirse a la aplicacion de las politicas de la
Defensa Nacional al ciberespacio, sefialando que El Estado de Chile protegera su
infraestructura critica de la informacion, ejerciendo su soberania sobre aquellas redes y




aplicar las contramedidas adecuadas, y dar cumplimiento a la obligacion internacional
de identificar y detener los ataques que otros paises puedan realizar a través de su
infraestructura de informacion.

De la misma forma en que la ciberseguridad requiere del fomento y desarrollo tanto de
una cultura asociada a ella, como de una industria que sirva a sus objetivos
estratégicos’, la proteccion de la Infraestructura Critica de la Informacién y su
Resiliencia requieren de un constante ejercicio en torno a la educacidon, buenas
practicas, responsabilidad, prevencion y generacién de capacidades de respuesta ante
situaciones adversas, que permitan, como se dijo, la continuidad de los servicios
esenciales para el bienestar y la seguridad de la ciudadania. Como prueba de ello, los
paises que han logrado estandares aceptables en el desarrollo de esta materia,
consideran dentro de su Sistema Nacional de Ciberseguridad una institucionalidad
adecuada a dichos fines, como es el caso del Centro Nacional de Proteccion de
Infraestructuras y Ciberseguridad (CNPIC) de Espaia.

En la experiencia comparada, ademads, se han adoptado sucesivas y continuas medidas
en orden a incorporar y mantener la proteccion de la infraestructura critica como una
prioridad estratégica. Por ejemplo, el pasado 29 de octubre de 2021, el Presidente de
Estados Unidos, Joseph Biden, proclamé a noviembre como el Mes de la Seguridad de
la Infraestructura Critica y su Resiliencia en dicho pais, haciendo un llamado a la
ciudadania para que reconozca la importancia de proteger la infraestructura de la nacion
y para destinar ese mes a observar las medidas apropiadas para mejorar la seguridad y
resiliencia nacional®; mismo espiritu contenido en los principios que invoca la Agencia
de Seguridad de Infraestructura y Ciberseguridad estadounidense (CISA), al sefialar que
Cada noviembre se celebra como el Mes de la Seguridad de la Infraestructura (...) es el
esfuerzo anual de la Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA)
para educar e involucrar a todos los niveles de gobierno, propietarios y operadores de
infraestructura (...) sobre el papel vital que desempefia la infraestructura critica en el
bienestar de la nacién y por qué es importante fortalecer su seguridad y resiliencia’.

En el caso en comento, contar con un mes que concentra los esfuerzos en orden a
concientizar en esta materia, es una instancia que otorga la oportunidad de dar a conocer
los recursos y las medidas clave que pueden adoptar las organizaciones y la ciudadania,
ademas de las iniciativas que influyen en el futuro de la seguridad y la resiliencia de las
infraestructuras criticas, incluyendo la nueva legislacion, la politica y la doctrina. Los
beneficios de dicho ejercicio alcanzan dmbitos tan importantes y sensibles como (i) el
compartir informacion sobre las mejores practicas, realizar evaluaciones para identificar
las vulnerabilidades, crear asociaciones en la comunidad de infraestructuras criticas,
ofrecer formacion y proporcionar herramientas a las partes interesadas en las
infraestructuras criticas, (ii) contribuir a la seguridad de la democracia mediante la
creacion de una mayor resiliencia en el proceso electoral, (iii) reconocer la experiencia
y las capacidades tnicas de los sectores gubernamental, privado y sin fines de lucro e
integrarlos en el esfuerzo nacional para aumentar la resiliencia de las infraestructuras
criticas del pais, entre otros.



En Chile se ha abierto y destinado un espacio para la promocioén y realizacion de
ejercicios nacionales en materia de ciberseguridad, mediante la dictacion de la Ley N°
21.113, que declar6 el mes de octubre de cada afio como el "Mes Nacional de la
Ciberseguridad", y que se publicé precisamente el 1 de octubre del afio 2018,
completando a la fecha cuatro versiones en que se ha puesto de relieve la importancia en
la concientizacion de dicha materia y su desarrollo en el pais. La proteccion y resguardo
de la Infraestructura Critica es también objeto de algunos proyectos de ley que
actualmente se encuentran en tramitacion en el Congreso Nacional’, que, si bien se
refieren a casos especificos o coyunturales para su procedencia, dan cuenta de la
preocupacion que ya existe sobre la materia. En la misma linea, cabe destacar la
dictacion de la Ley N° 20.478, en diciembre de 2010, sobre recuperacion y continuidad
en condiciones criticas y de emergencia del sistema publico de telecomunicaciones, que
incorpord a la Ley N° 18.168, General de Telecomunicaciones, un Titulo VIII, “De las
Infraestructuras Criticas de Telecomunicaciones”.

Si bien dichos hitos constituyen avances, nuestro pais requiere ser un actor y no un
mero espectador en esta materia; para ello, debe generar las condiciones y las instancias
necesarias para fomentar y ampliar el &mbito de interés hacia una cultura de proteccion
de las ICI que permita lograr estandares adecuados de desarrollo, seguridad y resiliencia
de las mismas. Las infraestructuras criticas de la informacion proporcionan servicios
esenciales que la ciudadania utiliza a diario, y en la actualidad se constituyen como uno
de los pilares de la seguridad institucional y social de los paises.

I1.- Objetivo y contenido del proyecto de ley

El presente proyecto de ley tiene por objetivo instituir al mes de noviembre de cada afio,
como el “Mes Nacional de Ia Infraestructura Critica y su Resiliencia”, proveyendo asi
de un periodo de tiempo adecuado, durante dicho mes, para poder efectuar actividades
de concientizacion, compartir informacion, realizar ejercicios nacionales, participar en
asociaciones y fomentar la cooperacion, difundir conocimiento, generar el encuentro de
los diferentes actores nacionales, tanto publicos como privados, involucrados en el
desarrollo de esta materia, y mantener la periodicidad para enfrentar de forma
coordinada y actualizada las multiples amenazas que afectan a la Infraestructura Critica,
que requieren de a lo menos una instancia anual para comprobar las capacidades y los
avances logrados en el pais.

Por todo lo anterior, venimos en presentar a este Honorable Senado, el siguiente
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Articulo unico. — Institiyese el mes de noviembre de cada afio, como el “Mes Nacional
de la Infraestructura Critica y su Resiliencia”, con el fin de promover el desarrollo de
las capacidades nacionales para fortalecer la seguridad y resiliencia de las
infraestructuras criticas.



